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Der Name E-Mail ist ein Kurzform für den englischen Begriff

electronic mail das heißt elektronische Post.

E-Mail ist auch heute noch ein viel benutzter Internetdienst um Informationen, Bilder, Dateien 

und Links zu versenden.

E-Mail ist ein asynchroner Nachrichtendienst, der Empfänger und der Sender einer Information müssen 

nicht zur selben Zeit im Internet angemeldet sein. 

Die erste E-Mail wurde 1971 versandt, da war das Internet noch ein Netzwerk von Universitätsrechnern, 

und hieß ArpaNet.

E-Mail war viele Jahre der Dienst auf dem ArpaNet, der die meisten Daten übertragen hat. 

Format der Email Adresse      xyz@Servername.Domain

Name des Postfachs

Trennzeichen

E-MailServer Host



Michael Fischer, 24.11.2023

@ E-Mail

E-Mails sind Nachrichten, die in einem definierten Format mit dem 

Protokoll SMTP Simple Mail Transfer Protocol 

über das Internet zwischen Servern ausgetauscht werden.
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Um ein Mail zu schreiben und in den Startserver zu laden, gibt’s zwei Möglichkeiten:

1. Mailprogramm

auf dem eigenen

Computer.

2. Browser 

auf dem eigenen

Computer und 

Mailprogramm

auf dem Mailserver.
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Beim E-Mail-Schreiben gibt es, außer der Benutzerfreundlichkeit der unterschiedlichen 

Programme, keine grundsätzlichen Vor- oder Nachteile der zwei Möglichkeiten.

Bei Möglichkeit 2, Verwendung des E-Mailprogrammes, oder besser der Oberfläche, auf dem Server,

ist während der kompletten Erstellung der E-Mail eine Internetverbindung erforderlich.

Bei Verwendung eines Mailprogramms auf dem eigene PC können E-Mails auch offline geschrieben

werden. Sie werden dann nach Herstellung der Internetverbindung auf einmal an den Mailserver 

übertragen.
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Um ein E-Mail zu empfangen, gibt es drei Möglichkeiten:

Mailprogramm 
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Zum Empfang von E-Mails mit dem E-Mail-Programm des eigenen Rechners werden hauptsächlich 

zwei Protokolle angewendet.

1. IMAP. Hier verbleiben die E-Mails - nach der Übertragung auf den eigenen Rechner - auf dem Mailserver, 

sie können also beliebig oft und von beliebig vielen Geräten heruntergeladen werden. 

Der Speicherplatz auf dem Mailserver muss beobachtet und bei Bedarf Mails manuell gelöscht werden.

2. POP3 ist das ältere Protokoll, es ist so ausgelegt, dass der Server die E-Mails zur Übertragung an den 

eigenen Rechner zur Verfügung stellt und nach der positiven Rückmeldung, dass die E-Mails auf dem

eigenen Rechner gespeichert sind, löscht. Es gibt inzwischen Server, die mit einem abgewandelten POP 3

Protokoll arbeiten und die E-Mails nach einer POP3 Übertragung auf dem Mailserver belassen.

Werden die E-Mails mit dem Browser über die E-Mail-Oberfläche des Mailservers gelesen, verbleiben sie auf 

dem Server und müssen bei Bedarf auf den eigenen Rechner heruntergeladen werden. 

IMAP = Internet Message Access Protocol; POP3 = Post Office Protocol
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IMAP POP3 Mail mit Browser 

lesen

Postfachgröße auf Mailserver

managen.

Mails mit mehreren Geräten lesen

Sicherheit gegen Computerviren 

- - +
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Das Windows Mailprogramm gehört zum Standardumfang von Windows.

Es bringt neben der Möglichkeit, 

ein E-Mail-Archiv anzulegen,

einen Kalender und ein Kontakte-

Verzeichnis mit.

Es können mehrere E-Mail-Konten

integriert werden. 
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Microsoft Outlook muss man kaufen. 

Es kann alles, was ein 

Mailprogramm können muss, 

inklusive Kalender und Kontakte-

Verzeichnis.

E-Mails können aus dem 

Mailprogramm direkt ins 

Dateiverzeichnis abgelegt werden. 

Outlook verwendet dazu ein 

firmenspezifisches Datenformat. 

Dateierweiterung .msg.

Für mich ein wichtiges Feature, da ich damit E-Mails

in themenbezogenen Ordnern unterbringen kann.
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Modzilla Thunderbird unter GNU Lizenz ist kostenlos für Privatnutzer.

Auch hier funktioniert die direkte Mailablage 

im Windows Dateisystem. 

Das verwendete Datenformat wird auch von 

anderen Mailprogrammen unterstützt. 

Dateiendung .eml.
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Unverschlüsselte Mails sind so sicher wie eine Postkarte, die aus Gründen der Übertragung übers Internet

bei jeder Menge Leuten zum Weitertransport vorbei geschickt wird. 

Das unverschlüsselte Mail kann an jeder Zwischenstation komplett gelesen und gespeichert werden. 

Verschlüsselte Mails sind so sicher wie ein Brief, der bei jeder Menge Leute vorbei geschickt wird.

Bei der verschlüsselten Mail kann an jeder Zwischenstation der Absender und alle Empfänger gelesen 

werden. 

Der Inhalt ist nicht lesbar. 

Wie sicher sind E-Mails?
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SPAM die Geissel des Mailverkehrs

Im Jahr 2007 waren 90%

der weltweit verschickten 

E-Mails SPAM.
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AntiSPAM-Massnahmen:

Handelt es sich beim SPAM um aus Versehen oder aus Unachtsamkeit bestellte Newsletter, 

kann man diese über den Link in der Mail abbestellen. Aber bitte wirklich nur dann. 

SPAM-Mails nie beantworten, der Absender erhält mit jeder Antwort die Bestätigung, dass er 

eine gültige und in Betrieb befindliche E-Mail-Adresse als Ziel gewählt hat.

Mailadressen nicht unnötig veröffentlichen, speziell das Internet wird nach Mailadressen 

abgescannt.

SPAM-Filter oder Zusatzsoftware können nicht wirklich alle SPAM E-Mails ausfiltern und filtern 

häufig auch E-Mails aus, auf die man dringend wartet. 

Der empfangende Mailprovider wendet im Normalfall AntiSPAM-Maßnahmen an und 

kennzeichnet SPAM-Mails, die von seinen Filtern und Algorithmen erkannt werden.
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Gefährliche E-Mails:

Die aktuell beliebtesten Angriffe sind 

Mails mit verseuchtem Anhang, Viren und Trojanern, die beim Öffnen

des Anhangs auf den Rechner installiert werden.

Schutzmaßnahme: nur Anhänge von Mails öffnen, die einem vertrauenswürdig erscheinen. 

Absender ist bekannt, Mail wird erwartet etc. 

Mails mit gefährlichen Links, Links die auf Webseiten führen, von denen Daten abgegriffen werden, 

oder Viren oder Trojaner auf dem Rechner installieren. 

Schutzmaßnahme: nur auf Links in Mails klicken, die einem vertrauenswürdig erscheinen, 

Absender ist bekannt oder die E-Mail wird erwartet.
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Keine vertrauenswürdige Bank wird Ihnen eine E-Mail schicken, um Kontodaten oder noch schlimmer 

TANs abzufragen. 

Gewinnversprechen sind immer falsch, um bei einer Lotterie gewonnen haben, müssen sie wenigstens 

dran teilgenommen haben.  

Es gibt keinen Multimillionär, der Ihnen größere Teile seines Vermögens überschreiben will. 

Möglichst E-Mail im Nur-Text-Modus verwenden, sicherheitshalber zum Lesen aber auch zum Senden.

Die E-Mails sehen zwar nicht mehr so attraktiv aus, dafür ist aber nur noch Text drin,

keine Bilder und keine Formatierungen, aber auch keine versteckten Programme die heruntergeladen 

werden, wenn man das Mail liest. 

Links sind noch aktiv, wenn man drauf klickt, man sieht aber, wo der Link hinführt. 
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Sind Sie Funktionsträger in einem Verein?

Ich bekomme Mails, in denen ich aufgefordert werde, Zahlungen zu tätigen, unterschrieben vom 

ersten Vorsitzenden des Kanuclubs mit dessen Mailadresse als Absender. 

Diese Methode wird vornehmlich gegenüber Firmenmitarbeitern angewendet, Privatleute sind aber 

auch nicht sicher davor. 

Machen Sie in Ihrem Umfeld aus, dass auf solche Mails hin nichts passiert, fragen Sie bevor sie

Zahlungen ausführen beim Auftraggeber telefonisch nach, bitte nicht per Mail.

Diese Masche hat schon Millionen eingebracht. 

Der Austausch der Absender-Mailadresse um eine falsche Identität vor zu gaukeln ist überhaupt 

kein Problem, das kann man mit jedem Mailprogramm machen. 
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Wenn Sie mithelfen wollen, 

die Polizei über aktuell im 

Umlauf befindliche, gefähr-

liche E-Mails zu informieren,

senden Sie die verdächtigen 

Mails an trojaner@polizeilabor.de

mailto:trojaner@polizeilabor.de
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Wer noch mehr nachlesen möchte, hier ein Link zu einem Artikel beim 

BSI (Bundesamt für Sicherheit in der Informationstechnik), der sich mit diesem Thema beschäftigt.

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit_node.html

