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Weitere Tipps:

@ Verwenden Sie fiir jeden Account
ein anderes Passwort!

€ Nutzen Sie, wenn méglich, die b
Zwei-Faktor-Authentifizierung!
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Sicheres Passwort v/i

Kurzes, dafiir komplexes Passwort

« Ist acht bis zwolf Zeichen lang.
+ Besteht aus vier verschiedenen Zeichenarten,
+ GroB- und Kleinbuchstaben, Zahlen und

Sonderzeichen werden willkarlich aneinander-
gereiht.

Langes, dafiir weniger komplexes Passwort
« [Ist mindestens 25 Zeichen lang.
« Besteht aus zwei Zeichenarten.

+ Kann zum Beispiel aus sechs aufeinanderfol-
genden Wortern bestehen, die jeweils durch
ein Zeichen voneinander getrennt sind.

Um ihre Accounts und Daten zu schiitzen, sollten Sie auBerdem folgende Tipps beherzigen:

Generell gilt LT ] Zu vermeiden (11}

v Ein individuelles Passwort pro Account!

v Eine Mehr-Faktor-Authentisierung
(erganzend zum Passwort durch bspw. eine
Gesichtserkennung, eine App-Bestatigung,
E-Mail oder einer PIN auf einem anderen
Gerit) ist empfehlenswert,

v Alle verfigbaren Zeichen nutzen inklusive
GroB- und Kleinbuchstaben, Ziffern und
Sonderzeichen (Leerzeichen, 21%+...).

v Das vollstandige Passwort sollte nicht im
Worterbuch vorkommen,

3¢ Namen von Familienmitgliedern, Haustieren,
Geburtsdaten etc.

M Einfache oder bekannte Wiederholungs- baw.
Tastaturmuster wie ,asdfgh® oder ,1234abcd”

¢ Ziffern oder Sonderzeichen an den Anfang
oder ans Ende eines ansonsten einfachen
Passwortes,

M Dasselbe Passwort bei mehr als
einem Account.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Checklisten/sichere _passwoerter faktenblatt.pdf?  blo

b=publicationFile&v=4#download=1
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Passwortsafes sind ein Hilfsmittel um
sich komplexe Passworter zu merken.

Eine Liste auf einem Blatt Papier, von
dem man weil} wo es ist und aufpasst,
dass sie nicht von unerwlnschten

Das sichere Passwort-Merkblatt

Alle Accounts im Blick

Diese Methode erleichtert Lhnen die Passwortverwaltung im Alltag! Anstelle von vielen verschiedenen
Passwértern miissen Sie sich nur noch ein Passwort merken. Denn: Bei diesem Ansatz besteht jedes
Passwort aus zwei Teilen. Der erste Teil ist fir jedes Passwort identisch. Diesen Teil missen Sie sich merken.
Der zweite Teil des jeweiligen Passworts ist flr jeden lhrer Accounts unterschiedlich. Diesen tragen Sie in
die Liste ein. Gelangen Dritte an das Passwort-Merkblatt, kennen sie nur den zweiten Teil des Passworts,
nicht aber den ersten. Damit ist das Merkblatt fiir jede Person auRer Sie selbst unbrauchbar und lhre
Accounts sind sicher. Fiir beide Teile gilt: Beachten Sie die Regeln zu Erstellung eines sicheren Passworts!

Lesern gefunden werden kann, ist T C:}
auch ein Passwortsafe. merken 3

=~ Flr jeden Account gleich

» Ohne persénlichen Bezug

+ Mindestens acht Zeichen lang +
- Besteht bspw. aus zwei

Das sollte nicht unverschlusselt als

» Besteht bspw. aus willkdrlich

2. Teil des Passworts
in Liste eintragen

- Sichere
= FUr jeden Account anders =
Ea el i Passwarter
- Entweder kurz und kemplex R
oder besonders lang e fr JEden
Account

Datei auf einem Speichermedium
aufbewahrt werden. Es sei denn, man
wendet dieselben
Sicherheitsmallinahmen wie bei dem
Blatt Papier an.

aneinander gereihten Zeichen
oder aus vier Woértern, die durch
Sonderzeichen getrennt sind
(Berg_spat_hilpfen_Kihlschrank)

ausgedachten, aneinander
gereihten Wértern

(tisch=himmel)}

Account Nutzername/ E-Mail-Adresse | 2.Teil des Passworts
1. Musteroccovunt @ity frov.de Bevg_spit_hivpfen Kiblschpank
2. Muslereccovunt ndpine@mansteifrom.de q7yPvaixiB2
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Passwort Manager sind ein technisches Hilfsmittel um Passorter zu speichern, konnen aber noch mehr.

Checkliste fiir die Auswahl eines Passwort-Managers:

» Von E-Mail bis Social Media: Fir welche Konten brauchen Sie einen Passwort-Manager?
Browser-basiert oder eigenstiandig: Welches Programm passt am besten zu Ihren Online-Gewohnheiten?
» Cloud oder Festplatte: Wo werden Ihre Daten gesichert?

Sensible Daten: Bendtigen Sie einen » zweiten Faktor zur Authentisierung?

Komplexe Kombinationen: Haben Sie ein sicheres Masterpasswort?

Michael Fischer, 29.11.2024
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Vorteile eines Passwort-Managers

* Verwahren von Passwortern und Benutzernamen mittels Verschlisselung
» Unterstiitzung bei der Passwortvergabe, z. B. durch die Generierung starker Kombinationen und Kennzeichnung
schon verwendeter oder schwacher Begriffe.

Webseite von der gespeicherten unterscheidet.
» Synchronisieren moglich: Wer Online-Dienste auf mehreren Geraten wie Computer und Smartphone mit

unterschiedlichen Betriebssystemen nutzen mochte, kann ein Programm verwenden, das diese synchronisiert.

Michael Fischer, 29.11.2024
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Nachteile des Passwort-Managers

» Beim Vergessen des Masterpassworts sind im schlechtesten Fall alle Daten verloren. Das bedeutet oftmals viel Arbeit,
da die einzelnen Zugdnge zu den Konten individuell wiederhergestellt werden missen.

e Alle Passworter konnen auf einmal gestohlen werden, sollte ein Cyber-Angriff auf einen Passwort-Manager
erfolgreich sein.

e Bei cloudbasierten Diensten vertrauen Sie den Zugang zu all Ihren sensiblen Daten in der Regel einem Unternehmen
an. Hier lohnt sich ein Blick in die AGB und Datenschutzerklarungen des jeweiligen Herstellers. Die Informationen
tber den Standort des Cloud-Dienste-Anbieters und der Server geben Auskunft dariiber, welchem Datenschutzrecht

die Daten unterliegen.

Michael Fischer, 29.11.2024
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Ich verwende KeePass

S i i Q  keepass - Suchen X (@ KeePass Password Safe x 4+
(= &) 5] https;//keepass.info A <
Q’ KeePass Password Safe ,
0S| certified
KeePass

Password Safe This is the official website of KeePass, the free, open source, light-weight and easy-to-use password manager.

[Awards] E) [RSS Feed]

Home

@ Home & News {# Latest News

&} Forums
P KeePass 2.57.1 released ot 0 ]
@ Feature List 2024-10-08. Read More » -
&y Screenshots
KeePass 2.57 released

= 2024-06-01. Read More »
Getting KeePass

_J Downloads KeePass 2.56 released

) Translations 2024-02-04. Read More »

@ Plugins / Ext KeePass 1.42 released
2024-02-01, Read More »
Information / WWW e A e v -
@ Help [News Archive] .
@ e Why KeePass?
€& Security Today, you have to remember many passwords. You need a password for a lot of websites, your e-mail account, your webserver, network
Awards logins, etc. The list is endless. Also, you should use a different password for each account, because if you would use only one password
i Links everywhere and someone gets this password, you would have a problem: the thief would have access to all of your accounts.
KeePass is a free open source password manager, which helps you to manage your passwords in a secure way. You can store all your
Support KeePass passwords in one database, which is locked with a master key. So you only have to remember one single master key to unlock the whole
© Donate database. Database files are encrypted using the best and most secure encryption algorithms currently known (AES-256, ChaCha20 and

Twofish). For more information, see the features page.

Step 1: Click Start
Step 2: Add Browser
Step 3: Start Converting

@

‘Convert With Wave
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Die Homepage
https://www.keepass.info

Sieht nicht so schick aus, ist aber
funktionell.

Sie ist nicht werbefrei, also Vorsicht
wohin man klickt.

Michael Fischer, 29.11.2024



Passwort-Manager, Passkey, .pdf

Meine Entscheidungskriterien fur KeePass:

- Das Programm wird auf dem Rechner installiert, ich habe es in der Hand, auf welchen Rechnern ich es
installieren mochte.

- Die Datenbank kann ich installieren wo ich mochte, Heimnetz, Rechner, Internet.

- Ich habe die Datenbank bei mir im Heimnetz und kann sie daher mit mehreren Rechnern nutzen.

- Es stehen Browserintegrationen fur die gangigen Browser zur Verfugung.

- Die Passworter werden automatisch nach einigen Sekunden aus der Zwischenablage des Rechners
geloscht, leider nicht bei der Handyversion.

- KeePass ist unter GNU Lizenz, d.h. fur Privatanwendungen kostenlos, die Software ist open source also
der Programmcode frei im Internet zuganglich.

- Es qgibt ein positives Code Review vom BSI fur KeePass.

Michael Fischer, 29.11.2024
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Passworter.kdbx - KeePass

| Datei

Gruppe Eintrag

@ |-
< Root
_.) Rechner
v o) Forderverein
o TELEKOM
o NetXP
o Emailadressen
v # Kanuclub
%, Mailinglisten
& Vereinsmeister
6 Domain Factory
a NetXP
v @2 Online Zugénge
§ Banken
™ Finanzamt
Biirgertreff
1 Netzwerk
©% Shops
v (=i Rechner und Pro
| —

Titel

Suchen Ansicht Extras

~ Bankzugang VR Bank
~” VR Bank Handyfreigabe
~~ Zugang Internetseite

Hilfe

-
Q F- Suchen...
~

v

Benutzername
567135370

michael.fischer@kanuclub-vaihin...

Passwort
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So sieht die Oberflache nach der
Integration der deutschen Sprachdatei
aus.

Man kann seine Passworter gruppieren,

und mit einer eingebauten Suche
wiederfinden.
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M= Passwort-Generator-Optionen

’* Hier kénnen Sie definieren, wie generierte Passworter aussehen sollen.

Einstellungen Erweitert Vorschau

Profil.  (Aus vorherigem Passwort ableiten) vi I B %

e

Aktuelle Einstellungen
i © Generierung basierend auf Zeichensatz:

a

) Lange des generierten Passworts: 20t=
(] Leerzeichen ()
(] Sonderzeichen (!, $, %, &, ..)

() Kiammern ([, 1.4}, (). <)
(] Lateinisch-1, Erganzung (A, 1, 1, )

Grofsbuchstaben (A, B, C, ..)
Kleinbuchstaben (a, b, ¢, ..)
Ziffem (0, 1,2, )

(] Minus (-)

(] Unterstrich (_)

Zusatzlich folgende Zeichen verwenden:

() Generierung basierend auf Muster:

Zeichen des Passworts zufallig permutieren
() Generierung durch benutzerdefinierten Algorithmus:

(Kein)

(] Dialog zum Sammeln von Benutzereingaben als zusatzliche Entropie anzeigen

Hilfe OK Abbrechen
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Das ist der eingebaute Passwortgenerator.
Der |asst sich sehr flexibel parametrieren.

Michael Fischer, 29.11.2024
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« o

@ Edge  edgey//extensions

Erweiterungen

Y2 O
£ X:

Installierte Erweiterungen

Q_ Installierte Erweiterungen suchen

IG Meine Erweiterungen
Tastenkombinationen

Aus dem Microsoft Edge Add-ons-Store

@ EdgeKeePass

Extension for automatically entering logins from KeePass

Erweiterungen fiir Microsoft Edge abrufen

Details  Entfernen

G Microsoft S/MIME

Performs S/MIME digital signing, encryptiopfand decryption fgfemail messages in Outloo

Details Entfernen

Entwicklermodus [ ]
Lassen Sie Erweiterungen aus 0 Aus anderen Quellen
anderen Stores zu. Mehr erfahren

1 Google Docs Offlipé
Diese ErweiteruQg verbessert lhrg

Details Entfernel

Personalisieren Sie lhren Browser mit Erweiterungen

Erweiterungen sind einfache Tools, die |hre Browsererfahrung personalisteren und
Ihnen zusétzliche Steuerelemente bieten. Mehr erfahren

Offlineerfahrung mit Google Docs und ist auf lhrem Gerét vorinstalliert

Q!
) Ca
S Bt T
5 AN
’4& <&
€n an aet
- o X
o G| v “

Fur die gangigen Browser stehen Erweiterungen zur Verfugung

um Passworter aus KeePass direkt zu Ubertragen.

Bequemlichkeit und Sicherheit sind unterschiedliche Ziele.

Michael Fischer, 29.11.2024
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Lk @ D l Q  keepass - Suchen X | @ KeePass Password Safe 5.4 | Q  keepassXC - Suchen e @ KeePassXC Password Manager X + =
& G ( @ https//keepassxc.org A 0 W GllNE
KeePassXC Download Blog Screenshots Docs/FAQ The Team

KeePassXC

Cross-platform Password Manager

Let KeePassXC safely store your passwords and auto-fill them into your

favorite apps, so you can forget all about them.

We do the heavy lifting in a no-nonsense, ad-free, tracker-free, and cloud-

free manner. Free and open source.

& DOWNLOAD © LEARN MORE <, DONATE

Es gibt auch eine schicke deutsche Version von KeePass die heil3t KeePassXC
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KeePassXC

A https://keepassxc.org/download/#windows

aQ w) @

Download Blog Screenshots Docs/FAQ

= WINDOWS A LINUX <[> SOURCE CODE @& BROWSER EXTENSION

KeePassXC for Windows 11

Keep your passwords safe on the computer you trust. No clouds. No 3rd parties.

& DOWNLOAD FOR WINDOWS

Version 2.7 9 — Older Releases

Requires MSVC Redistributable

A PGP Signature # SHA-256 Digest ignatures

= oy /]

The Team ‘

%
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Sie verwendet die neuesten C und C++ Bibliotheken, die mussen vor der Installation bei den meisten Systemen
installiert oder upgedatet werden.
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Passkey der neue Stern am Einloghimmel:

Passkey ist eine Erweiterung des FIDO2 Protokolls.

FIDO steht fur Fast IDentity Online

FIDO ist eine kryptographische Methode zur Identifizierung eines Benutzers im Internet

Passkey ist eine reine Software Realisierung des FIDO Projekts und kommt daher ohne
spezielle Hardwarekomponenten wie USB Sticks oder eingebaute Sicherheits-Chips aus.

Michael Fischer, 29.11.2024
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offentlicher

Schliissel Verschlusselung mit 6ffentlichem
Schlussel und Entschlisselung mit

privatem Schiissel

weh By

<

Lt

privater
Schlissel 4

Schlusselgenerierung

O

privater
Schlissel

R R Signieren mit privatem Schliissel und . ,
privater offentlicher Verifikation mit 6ffentlichem Schlissel

_ Schlissel Schlissel

offentlicher
Schlissel

Erzeugung eines Schlusselpaars:
Blaue Bildelemente sind geheim,

orange sind offentlich Michael Fischer, 29.11.2024
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Cwo Mein Rechner

privater
Schlussel

Signieren mit privatem Schlissel und

Verifikation mit offentlichem Schlussel
>

offentlicher

Schitissel Rechner bei dem ich mich
anmelden will

Vereinfachte Darstellung:
Der Rechner bei dem ich mich anmelden will schickt mir eine Nachricht. Die kann jeder lesen.

Mein Rechner verschlusselt die Nachricht mit dem geheimen Schlussel und schickt die Nachricht zurlck.

Der Rechner bei dem ich mich anmelden will entschlisselt die Nachricht mit dem offentlichen Schlussel.

Wenn die empfangene und gesendete Nachricht gleich ist, weil® der Rechner das die Nachricht von mir
verschlusselt wurde denn nur ich kenne den geheimen Schlussel

Michael Fischer, 29.11.2024
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Wie funktioniert Passkey?

Wenn ein Diensteanbieter den Login mittels Passkey ermdglicht, miissen Sie zundchst einmal die Anmeldung per
Passkey im entsprechenden Account einrichten. Das geht iber die Sicherheitseinstellungen auf der Webseite oder in der
App des Anbieters. Ist die Funktion eingerichtet, hinterlegt Ihr Gerit einen sogenannten geheimen Schlissel im internen
Speicher. Gleichzeitig wird ein passender 6ffentlicher Schlissel erstellt, der bei Ihrem Onlinedienst, z. B. einem
Onlineshop oder einem Streamingdienst, gespeichert wird. Diese Schliissel sind die Grundlage fiir ein komplexes,
kryptografisches Verfahren, das ab der Registrierung bei jeder Anmeldung von IThnen unbemerkt ablauft.

Q) Account

0

Welcome, Maria Musterman

maria Musterman@mail de

Sign in

(]

Michael Fischer, 29.11.2024
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Einstellungen

. Michael Fischer
o« michelangelo-fischer@outlook.com

Einstellung suchen

E N ¢ © 8 D

2

X
v

®

Startseite

System

Bluetooth und Gerate
Netzwerk und Internet
Personalisierung

Apps

Konten

Zeit und Sprache
Spielen
Barrierefreiheit
Datenschutz und Sicherheit

Windows Update

Konten > Hauptschlussel

Verwenden Sie die auf diesem Gerat gespeicherten Hauptschlissel, um sich ohne Kennwort bei Apps und Websites anzumelden. Stattdessen konnen
Sie sich mit Ihren Hauptschlisseln mit hrem Gesicht, Fingerabdruck oder Ihrer PIN Gber Windows Hello anmelden.

Gespeicherte Hauptschliissel

}fhu;, tschliissel suchen

2 Hauptschlissel gefunden

accounts.login.idm.telekom.com
551140195395

login.microsoft.com
michelangelo-fischer@outlook.com

f@ Hilfe anfordern

Feedback senden

N Sortieren nach:

Name (A bis 2)

v

Michael Fischer, 29.11.2024
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Die geheimen Schlussel sind nicht kopierbar oder Uber das Ethernet aus zu lesen.

Um die Verwendung von Passkeys auf mehreren Geraten zu ermoglichen ist ein Austausch
der geheimen Schlissel Uber Low Energy Bluetooth implementiert.

Low Energy wegen der geringen Reichweite und Bluetooth um einen separaten, hardwareunabhangigen
Kanal zu benutzen.

Dieser Austausch kann zwischen Windows Geraten, aber auch mit Android oder iOS Geraten erfolgen.

Michael Fischer, 29.11.2024
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.pdf Portable Document Format

Das Dateiformat wurde 1992 von der Fa. Adobe erfunden.

Ziel war, ein Dateiformat fur elektronische Schriftstliicke zu schaffen, sodass diese unabhangig vom
ursprunglichen Anwendungsprogramm, vom Betriebssystem oder von der Hardwareplattform
originalgetreu wiedergegeben werden konnen.

Das Ziel wurde erreicht und findet seinen Niederschlag in der ISO-Normenserie 32000
(ISO 15930 fur PDFE/X).

Ein Leser einer PDF-Datei soll das Schriftstuck immer in der Form betrachten und ausdrucken konnen,
die der Autor festgelegt hat. Die typischen Konvertierungsprobleme (wie veranderter Zeilen- und
Seitenumbruch oder falsche Schriftarten) beim Austausch eines Schriftstliickes zwischen verschiedenen
Programmen entfallen dadurch.

Michael Fischer, 29.11.2024
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Weitverbreitetes Gerlcht, pdf-Dokumente lassen sich nicht andern und eigen sich daher per se fur
Archivierung, oder geben immer das wieder, was der Autor hineingeschrieben hat.

Das ist nicht wahr, pdf-Dokumente lassen sich, inzwischen, in alle gangigen Textverarbeitungsprogramme
importieren, andern und wieder als pdf ausgeben.

pdf-Dateien lassen sich schitzen, dazu sind aber spezielle Programme notwendig.

Es gibt ein pdf-Archivierungsformat pdf/A. In dessen Definition wird sichergestellt, dass Dokumente auch in
etlichen Jahrzehnten noch lesbar sind, da nur die Grundmechanismen der pdf-Definition zur Erzeugung
benutzt werden. Auch diese Dokumente sind nachtraglich anderbar.
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