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Bundesamt fur Sicherheit in der Informationstechnik

Bundesoberbehorde im Geschaftsbereich des Bundesministeriums des Innern und fur Heimat
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_ Griindung des BSI: 1. Januar 1991
.‘ BSI warntvor dem Einsatzvon ~ Amtssitz: Godesberger Allee 185-189, 53175 Bonn
Lo Vi " .
Kaspersky-Virenschutzprodukte  g4andort Freital: Dresdner StraRe 180, 01705 Freital
Das BSI warnt vor dem Einsatz von
- V\'rensc%utzsoftware des russischen Herstellers Stellenzahl: 155017 (Stand 2021)
e Kaspersky und empfiehlt, Anwendungen aus des . OTH
- ‘ Portfolio durch alternative Produkte zu ersetzen BUdget/HaUShalt' 197’16 MlllIOnen EUTO (2021)
h » Details, MaRnahmen, Fragen und Antworten PraSident: Arne SChénbOhm (SEit 2016)
Mo - %K€ @ ~ =@ Vizeprasident: Dr. Gerhard Schabhiiser (seit 2017)
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Der Arbeitsauftrag des BSI umfasste von Beginn an den Schutz der Regierungsnetze und die Sicherung zentraler
Netziibergange. Mit der Novellierung des BSI-Gesetzes 2009 konnte das BSI fir die Bundesbehdrden verbindliche
Sicherheitsstandards fiir die Beschaffung und den Einsatz von IT entwickeln. Das BSI wurde zudem zur zentralen
Meldestelle fir IT-Sicherheit innerhalb der Bundesverwaltung, um bei IT-Krisen nationaler Bedeutung durch
Informationen und Analysen die Handlungsfahigkeit der Bundesregierung sicherzustellen. Fiir Wirtschaft, Wissenschaft,
Gesellschaft sowie fir die Birgerinnen und Birger fungierte das BSI als kompetenter Ansprechpartner und Berater fiir

alle Fragen der Informationssicherheit.

Mit dem » IT-Sicherheitsgesetz 2.0 wurde der Auftrag des BSI 2021 erneut erweitert, um den Herausforderungen der
fortschreitenden Digitalisierung zu begegnen. So verankert das IT-SiG 2.0 den digitalen Verbraucherschutz im BSI. Als
Gestalter einer sicheren Digitalisierung in Deutschland unterstiitzt das BSI Verbraucherinnen und Verbraucher in der
Risikobewertung von Technologien, Produkten, Dienstleistungen und Medienangeboten, etwa durch die Einfiihrung
eines IT-Sicherheitskennzeichens.
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CERT-Bund, das Computer Emergency Response Team fiir
Bundesbehorden, ist die zentrale Anlaufstelle fiir praventive und
reaktive MaRnahmen bei sicherheitsrelevanten Vorfallen in Computer-
Systemen.

@
Das Computer-Notfallteam C E RT .Bund

erstellt und verdffentlicht praventive Handlungsempfehlungen zur

Schadensvermeidung,

e weist auf Schwachstellen in Hardware- und Software-Produkten hin,

« schlagt Aktionen vor, um bekannte Sicherheitsliicken zu beheben,

* unterstltzt bei der Reaktion auf IT-Sicherheitsvorfille,

e empfiehlt reaktive Manahmen zur Schadensbegrenzung oder -beseitigung

e arbeitet eng mit dem » IT-Lagezentrum und dem » IT-Krisenreaktionszentrum zusammen und unterstitzt beide
personell.

Biirger-CERT

Fir interessierte Privatpersonen stellt CERT-Bund umfangreiche Informationen lber den
> Warn- und Informationsdienst Biirger-CERT zur Verfligung. Das Biirger-CERT informiert kostenfrei und neutral Gber
aktuelle Attacken durch Schadsoftware sowie tiber Sicherheitsliicken in Computeranwendungen.
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Service>Newsletter und Social Media>Newsletterverwaltung>Birger-CERT-Abos

Wenn auch Sie auf Nummer Sicher gehen wollen, > abonnieren Sie unsere Dienste.

©4

Biirger-CERT abonnieren

=

Newsletter "Sicher informiert”

Weitere Informationen

B

Biirger-CERT abbestellen Biirger-CERT-Sicherheitshinweise

) G

Fragen und Antworten Offentliche Schliissel

Risikostufen
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ALLE THEMEN

Offentliche Verwaltung

Unsere Top-Themen

Nationales IT-Lagezentrum

CERT-Bund

Zusammenarbeit mit Bund und Landern
Sicherheitsberatung

Mindeststandards Bund

Alle Themen »

KRITIS und regulierte Unternehmen

Unsere Top-Themen

Allmramaina Tnfac =0 WDTTIC

Das BSI Themen

v

> Unternehmen und Organisationen

Unsere Top-Themen
IT-Sicherheitskennzeichen
IT-Grundschutz

Zertifizierung und Anerkennung
Technische Richtlinien

Industr. Steuerungs- & Automatisierungssysteme (ICS)

Alle Themen >
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Verbraucherinnen und Verbraucher

Unsere Top-Themen

Sicherheit beim Onlineshopping
Online-Account absichern

Bedrohungen durch Cyber-Kriminelle
E-Mail, Social Media, Messenger und Co.

Smart Metering & Ladeinfrastruktur

Alle Themen »
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Themen>Verbraucherinnen und Verbraucher>Alle Themen
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Basistipps - digitale Fenster und
Turen absichern

IT-Sicherheitskennzeichen
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*Perso’, AusweisApp & De-Mail

2.

Gaming - Spielregeln fur digitale
Sicherheit

i

IT-Sicherheit bei Wahlen

Informationen und Empfehlungen

&

Smart-Meter-Gateway

Internet der Dinge / Smart Home /
vernetztes Fahren

%

Sichere Onlinekommunikation
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Malbuch & Broschuren: Wegweiser
im digitalen Alltag
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Cloud Computing

%

Bin ich gehackt worden? Hilfe fir
Betroffene
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5G, Kiinstliche Intelligenz und Co.

sicher gestalten

Was sind Darknet und Deep Web?

o
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Online Banking, Online Shopping &
mobil bezahlen

eHealth

Recht im Internet
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IT-Sicherheit in der Schule

Michael Fischer, 25.03.2022



-
Sicherheit in der Informationstechnik P |

€n an aet

Cyber-Sicherheitslage
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Der BSI Lagebericht
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Leistungen und Kooperationen

L-25-4
Europdische Birgerinitiative
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Hilfe zur Selbsthife: Cyber- Digitaler Verbraucherschutz Service Center
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Deutschland
Digital-Sicher-BSI

Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

Verbraucherinnen und Verbraucher > Informationen und Empfehlungen > Basistipps zur IT-Sicherheit

Basistipps zur [T-Sicherheit

1 Digitale Fenster und Tiiren absichern

1 Hilfreiche Checklisten — Kooperation von Polizei und BSI
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