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Tipp 1 immer zu beachten.

Seien Sie vorsichtig mit Links, wo auch immer sie auftauchen. 

Man sieht nur einen Text, der Link wird nicht immer und zuverlässig angezeigt. 

Nur Links anklicken, die in einem Umfeld stehen, dem Sie vertrauen. 

https://www.bsi.de

Der hier führt in die Irre, ist aber harmlos. Also bitte Augen auf beim Klicken. 

Manche Applikation verrät deutlich, wo es hingehen soll.

Andere machen das viel diskreter, und
wieder andere gar nicht.
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https://www.bsi.de

Der Link hier ist in Ordnung und führt zum BSI
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Wenn Sie möchten, können Sie den Newsletter hier bestellen.
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So kann man bei Windows Rechnern überprüfen ob alles aktuell ist. 
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Ein Android Handy gibt üblicherweise eine Meldung aus, wenn ein update zur Verfügung steht, 
man kann aber auch in den Einstellungen nach Software updates schauen. 
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Ich verwende KeePassXC,
das ist eine deutsche Open Source 
Applikation, die KeePass verwendet.  

Kostenlos einsetzbar, plattformunabhängig.
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Zwei-Faktor-AuthentisierungZwei-Faktor-Authentisierung

Zwei-Faktor-Authentisierung
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Beim Virenschutz vertraue ich Windows-
Bordmitteln.

Aber immer drauf achten, wie bei 
jedem Virusscanner, dass die Virus-
Signaturen aktuell sind. 
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Ebenso vertraue ich beim  Firewall
auf das, was Microsoft mitliefert.

Die Firewall Einstellungen werden 
bei der Installation neuer Programme
nach den Vorgaben des Benutzers 
gemacht. 

Wenn man hier etwas ändern möchte, 
muss man aber schon genau wissen, 
was man tut.
Der Rechner, oder Teile davon, 
lassen sich hier leicht lahmlegen.
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Eine Emailadresse sieht immer so aus
lokaler Teil@Domänenteil

Der lokale Teil unterliegt bestimmten Konventionen
ist aber mehr oder weniger frei wählbar.

Der Domänenteil muss ein gültiger 
Domänenname sein. 

Laut Suchmaschine ist die Domäne des 
Hermes Paketdienstes myhermes.de

Der Domänenname in dem Mail foip2022.jp weist 
eindeutig darauf hin, dass dieses Mail nicht von 
Hermes stammt.
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Eine Überprüfung der Domäne führt daher auch nach Japan. 
Wobei es die Domäne foip2022.jp, wie in der Mail verwendet, anscheinend gar nicht gibt. 
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Ich erwarte keine Lieferung aus UK.

Wenn man die Domäne aus der Emailadresse überprüft,
landet man erstaunlicherweise auf einer Internetseite mit 
kyrillischer Schrift, die in Bulgarien registriert ist. 
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Absendereingaben in Emails sind nicht abgesichert.
Sie lassen sich in vielen Mailprogrammen und 
Mailservern frei gestalten. 

Manche Mailprogramme weisen auf diese 
Manipulation hin, andere dagegen nicht. 
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Auf dem Handy mit dem Samsung 
Mail Client kann man ebenfalls 
nichts von der Manipulation sehen. 
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Mit manchen Mailprogrammen, hier mit Outlook,  kann man die Kopfzeilen einer Mail sichtbar machen, 
hier wird die Absendermanipulation immer angezeigt. 
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Dateinamen bestehen aus zwei Teilen, die durch einen Punkt getrennt sind.

Dateinamen.Erweiterung

Die Erweiterung besteht, bei Windows, aus drei bis vier Zeichen und ist für die Zuordnung  eines 
Programmes zu der Datei bei einem Doppelklick auf den Dateinamen zuständig ist. 

Der . Ist als Zeichen im Dateinamen zulässig. 

Windows interpretiert also die drei bis vier Zeichen hinter dem letzten Punkt als Erweiterung. 

Tun Sie das bitte auch.

Beispiel.pdf ist eine Textdatei. Der Dateiname ist Beispiel.

Beispiel.pdf.bat ist eine ausführbare Datei, die Windows Befehle enthält und vom Windows Befehlsinterpreter 
ausgeführt wird. Der Dateiname ist Beispiel.pdf


