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Bundesamt fur Sicherheit in der Informationstechnik

Bundesoberbehorde im Geschaftsbereich des Bundesministeriums des Innern und fur Heimat
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1 ’ BSI warnt vor dem Einsatz von
Kaspersky-Virenschutzprodukten

Das BSI warnt vor dem Einsatz von
Virenschutzsoftware des russischen Herstellers
Kaspersky und empfiehlt, Anwendungen aus dessen
- ‘ Portfolio durch alternative Produkte zu ersetzen.
r
“ » Details, MaRnahmen, Fragen und Antworten
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Der Arbeitsauftrag des BSI umfasste von Beginn an den Schutz der Regierungsnetze und die Sicherung zentraler
Netziibergange. Mit der Novellierung des BSI-Gesetzes 2009 konnte das BSI fir die Bundesbehdrden verbindliche
Sicherheitsstandards fiir die Beschaffung und den Einsatz von IT entwickeln. Das BSI wurde zudem zur zentralen
Meldestelle fir IT-Sicherheit innerhalb der Bundesverwaltung, um bei IT-Krisen nationaler Bedeutung durch
Informationen und Analysen die Handlungsfahigkeit der Bundesregierung sicherzustellen. Fiir Wirtschaft, Wissenschaft,
Gesellschaft sowie fir die Birgerinnen und Birger fungierte das BSI als kompetenter Ansprechpartner und Berater fiir

alle Fragen der Informationssicherheit.

Mit dem » IT-Sicherheitsgesetz 2.0 wurde der Auftrag des BSI 2021 erneut erweitert, um den Herausforderungen der
fortschreitenden Digitalisierung zu begegnen. So verankert das IT-SiG 2.0 den digitalen Verbraucherschutz im BSI. Als
Gestalter einer sicheren Digitalisierung in Deutschland unterstiitzt das BSI Verbraucherinnen und Verbraucher in der
Risikobewertung von Technologien, Produkten, Dienstleistungen und Medienangeboten, etwa durch die Einfiihrung

eines _I_T—Sicherheitskennze[chens.
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CERT-Bund, das Computer Emergency Response Team fiir
Bundesbehorden, ist die zentrale Anlaufstelle fiir praventive und
reaktive MaRnahmen bei sicherheitsrelevanten Vorfallen in Computer-
Systemen.

@
Das Computer-Notfallteam C E RT .Bund

erstellt und verdffentlicht praventive Handlungsempfehlungen zur

Schadensvermeidung,

e weist auf Schwachstellen in Hardware- und Software-Produkten hin,

« schlagt Aktionen vor, um bekannte Sicherheitsliicken zu beheben,

* unterstltzt bei der Reaktion auf IT-Sicherheitsvorfille,

e empfiehlt reaktive Manahmen zur Schadensbegrenzung oder -beseitigung

e arbeitet eng mit dem » IT-Lagezentrum und dem » IT-Krisenreaktionszentrum zusammen und unterstitzt beide
personell.

Biirger-CERT

Fir interessierte Privatpersonen stellt CERT-Bund umfangreiche Informationen lber den
> Warn- und Informationsdienst Biirger-CERT zur Verfligung. Das Biirger-CERT informiert kostenfrei und neutral Gber
aktuelle Attacken durch Schadsoftware sowie tiber Sicherheitsliicken in Computeranwendungen.

Michael Fischer, 25.06.2022
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Tipp 1 immer zu beachten.

Seien Sie vorsichtig mit Links, wo auch immer sie auftauchen.

Man sieht nur einen Text, der Link wird nicht immer und zuverlassig angezeigt.
Nur Links anklicken, die in einem Umfeld stehen, dem Sie vertrauen.

https://www.bsi.de

Der hier fuhrt in die Irre, ist aber harmlos. Also bitte Augen auf beim Klicken.

Immer zu beachten. Nur Links anklicken die in einem

e V( : . ;

sht  Webseite 6ffnen ot hitps://www.bsi.de

kS { Machten Sie die Seite unter http://www.djemtonic.de:80 &éffnen? ‘ S—

" [ omen [T Der hier fuhrt in aie Irre, ist aber

r fuhrt in die Irre, ist aber harmlos. Also bitte Augen auf beim Klicken. Andere machen das viel diskreter, und

oL ; _ _ wieder andere gar nicht.
Manche Applikation verrat deutlich, wo es hingehen soll.
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Der Link hier ist in Ordnung und fuhrt zum BSI x
ALLE THEMEN
Staat und Verwaltung > Unternehmen und Organisationen > Verbraucherinnen und Verbraucher >
p - = = Unsere Top-Themen Unsere Top-Themen Unsere Top-Themen
Nationales IT-Lagezentrum IT-Sicherheitskennzeichen Sicherheit beim Onlineshopping
CERT-Bund IT-Grundschutz Online-Account absichern
Zusammenarbeit mit Bund und Landern Zertifizierung und Anerkennung Bedrohungen durch Cyber-Kriminelle
Sicherheitsberatung Technische Richtlinien E-Mail, Social Media, Messenger und Co.
Mindeststandards Bund Ransomware Angriffe Smart Metering & Ladeinfrastruktur
Alle Themen > Alle Themen > Alle Themen >
KRITIS und regulierte Unternehmen >

Unsere Top-Themen

Aktuelle Informationen aus dem KRITIS-Fachbereich
Allgemeine Informationen zu KRITIS

KRITIS-FAQ

Service fir KRITIS-Betreiber

UP KRITIS

Alle Themen >
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Newsletter: Alle 14 Tage auf Nummer sicher gehen:

Mit dem Newsletter 'Sicher Informiert’ und den Sicherheitshinweisen des BSI erhalten Sie regelmaRig

Informationen zu aktuellen Sicherheitsliicken und wichtigen Ereignissen rund um IT-Sicherheit. Sowohl
leicht verstandliche Erklarungen, praxisnahe Tipps, aber auch tiefergehende technische Details bringen Sie
auf den aktuellen Stand. > Zum Newsletter 'Sicher Informiert'.

Wenn Sie mochten, konnen Sie den Newsletter hier bestellen.

Michael Fischer, 25.06.2022
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Basiselemente der IT-Sicherheit

Updates:

Halten Sie Ihre Software
durch Sicherheits-Updates
auf dem neuesten Stand.

Passworter:

Verwenden Sie moglichst starke
und unterschiedliche Passwor-
ter. Hierfuir konnen Sie einen
Passwortmanager nutzen.

Zwei-Faktor-
Authentisierung:
Schiitzen Sie sich zweifach:

Neben dem ersten Faktor, meist
einem Passwort, nutzen Sie in
einem zweiten Schritt z.B. lhren
Fingerabdruck oder eine TAN.

© Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Haufig vorhandener
Schutz auf PCs
und Laptops

Virenschutzprogramm:
Es tiberpriift den gesamten Rechner
auf Anzeichen einer Infektion.

Firewall:

Sie schiitzt vor Angriffen von aufen
und verhindert, dass Programme, z.B.
Spyware, Kontakt vom Gerit zum
Internet aufnehmen.

www.bsi.bund de

Michael Fischer, 25.06.2022
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So kann man bei Windows Rechnern Uberprufen ob alles aktuell ist.

Apps  Dokumente Web  Mehr v

Windows Update

£ Nach Updates suchen L
R et e @ Sie sind auf dem neuesten Stand.

Letzte Uberprafung: Heute, 09:55

instell
e Nach Updates suchen

Updates aussetzen slelhaigern Nach Updates suchen

Updates fiir Neuigkeiten und
Interessen auf der Taskleiste

Updatepause fir 7 Tage

Optionale Updates anzeigen
: Der Pausenzeitraum kann unter Erweiterte Optionen” geandert werden

Einstellungen fiir Windows Update

Updateverlauf anzeigen @@ Nutzungszeit andern
o A= )

Web durchsuchen Derzeit 08:00 - 17:00
AR updates - webergebnisse anzeigen ® Updateverlauf anzeigen

Auf dem Gerét installierte Updates anzeigen
updates suchen
updates fiir windows 10 ’_3 Erweiterte Optionen
¥ zusatzliche Update-Steuerelemente und -Einstellungen

updates und sicherheit

updates installieren

(5]
pel
P updatestar
el
0

upda154

@ Windows-Insider-Programm
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Ein Android Handy gibt Ublicherweise eine Meldung aus, wenn ein update zur Verflugung steht,

man kann aber auch in den Einstellungen nach Software updates schauen.

197858 .

Einstellungen

. Erwelterte Funkuonen
Labs e Funkti aste

Digitales Wohlbefinden und

Akku und Geratewartu
sspeicher o

Speicherplatz » Arbeits

Apps

Standard-Apps * App-Einstellungen

. Software-Update®

Herunterladen und installieren

. Tipps und Benutzerhandbuch

Hilfreiche Tipps * Neue Funktionen

' Telefoninfo
Status ¢ Rechtliche Informationen « Telefonname

196MS 8 -

Software-Update

<

Herunterladen und installieren®

Automatisch tiber WLAN laden

erbindung @)

Michael Fischer, 25.06.2022
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Weitere Tipps:

) Verwenden Sie fir jeden Account
ein anderes Passwort!

€ Nutzen Sie, wenn méglich, die b
Zwei-Faktor-Authentifizierung!

Michael Fischer, 25.06.2022
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Nachteile des Passwort-Managers

* Beim Vergessen des Masterpassworts sind im schlechtesten Fall alle Daten verloren: Das bedeutet oftmals viel
Arbeit, da die einzelnen Zugange zu den Konten individuell wiederhergestellt werden miissen.

* Alle Passworter kénnen auf einmal gestohlen werden, sollte ein Cyber-Angriff auf einen Passwort-Manager
erfolgreich sein.

* Bei cloudbasierten Diensten vertrauen Sie den Zugang zu all Ihren sensiblen Daten in der Regel einem
Unternehmen an. Hier lohnt sich ein Blick in die AGB und Datenschutzerklarungen des jeweiligen Herstellers.
Die Informationen iiber den Standort des Cloud-Dienste-Anbieters und der Server geben Auskunft dariber,
welchem Datenschutzrecht die Daten unterworfen sind.

Lohnt sich ein Passwort-Manager?

Ja, in der Regel lohnt sich der Einsatz eines Passwort-Managers. Es ist in jedem Fall besser, als gingige
Passworter wiederholt zu benutzen. Die konkrete Entscheidung dariiber, welches Programm genutzt wird,
erfordert ein individuelles Abwagen der jeweiligen Nutzung. Es geht dabei auch um die Einschatzung des damit
verbundenen Risikos.

Michael Fischer, 25.06.2022
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O | @ keepass-Suchen X | @ keepassXC - Suchen X | @) KeePassXC Password Manager X | = -
€ G O hups/keepassccorg AW B m 1 5 B @

@ KeePassXC Download Blog Screenshots Docs/FAQ  The Team I

Ich verwende KeePassXC,
das ist eine deutsche Open Source

KeePassXC Applikation, die KeePass verwendet.

Cross-platform Password Manager

Kostenlos einsetzbar, plattformunabhangig.

Let KeePassXC safely store your passwords and auto-fill them into your
favorite apps, so you can forget all about them.

We do the heavy lifting in a no-nonsense, ad-free, tracker-free, and cloud- e _—
free manner. Free and open source.

& DOWNLOAD © LEARN MORE < DONATE
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Zwei-Faktor-Authentisierung

Wissen eeeee

-Authentisierung

Michael Fischer, 25.06.2022
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Mit einigen einfachen MalRnahmen kénnen Sie die Sicherheit beim Surfen im Internet
erheblich erhéhen. Dazu gehort unter anderem, dass Sie Schutzprogramme wie zum Beispiel
Virenschutzprogramme oder eine Personal Firewall auf Ihrem Rechner installieren. Beachten
Sie beim Einsatz solcher Programme folgende Hinweise:

e Kostenfreie Produkte bieten haufig nur eingeschrankte Funktionalitaten. Informieren Sie
sich Uber die unterschiedlichen Funktionen kostenfreier und kostenpflichtiger Programme
und wagen Sie ab, ob sich ein Kauf fir Sie lohnt.

e Laden Sie Programme grundsatzlich von den Herstellerwebseiten herunter. Nur so kdnnen
Sie sicher gehen, dass das installierte Programm auf dem aktuellen Stand ist.

e Achten Sie darauf, ob es Sicherheitsupdates fir die von Ihnen installierten Programme gibt
und fihren Sie diese regelmaRig durch. Halten Sie alle Programme auf dem aktuellen Stand.

Michael Fischer, 25.06.2022
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Flr einen hinreichenden Schutz des Systems gegen Computer-Viren und andere

Schadprogramme kommen fir Privatanwender sowohl kostenlose als auch kostenpflichtige
Varianten von Virenschutz-Software infrage. Letztere verfligen unter Umstanden tiber mehr
Funktionen. Sofern die sinnvollen, zusatzlichen Funktionen der kostenpflichtigen Lésungen,

wie beispielsweise

e Kinderschutzfilter
e Uberwachung von Browser- und E-Mail-Aktivititen auf Schadprogramme
e erweiterte, verhaltensbasierte Erkennung von Schadsoftware

dennoch nicht bendtigt werden, sind kostenlose Virenschutzprogramme serioser Hersteller
ausreichend. Auch die Hersteller der Betriebssysteme selbst bieten ein kostenloses

Virenschutzprogramm an.

Michael Fischer, 25.06.2022
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Windows-Sicherheit

(A Startseite

| O Viren- & Bedrohungsschutz
,Q Kontoschutz
) Firewall- & Netzwerkschutz
B App- & Browsersteuerung
B8 Geratesicherheit
@ Geréateleistung und -integritat
R

Familienoptionen

O Viren- & Bedrohungsschutz

Schatzt Ihr Gerat vor Bedrohungen.

® Aktuelle Bedrohungen

Keine aktuellen Bedrohungen

Letzte Uberprifung: 23.06.2023 11:51 (Schnelllberprifung)
0 Bedrohungen gefunden.

Dauer der Uberprifung: 2 Minuten 2 Sekunden

46807 Dateien Uberpriift.

Schnellaberprifung

Scanoptionen
Zulassige Bedrohungen

Schutzverlauf

®g Einstellungen fiir Viren- & Bedrohungsschutz

Keine Aktion erforderlich.

Einstellungen verwalten

<& Updates fiir Viren- & Bedrohungsschutz
Die Sicherheitsinformationen sind auf dem neuesten Stand.

Letztes Update: 26.06.2023 10:07

Nach Updates suchen

Ransomware-Schutz

Keine Aktion erforderlich.

Ransomware-Schutz verwalten

GER-7
N *@

<
§en an de\
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-
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Beim Virenschutz vertraue ich Windows-
Bordmitteln.

Aber immer drauf achten, wie bei

jedem Virusscanner, dass die Virus-
Signaturen aktuell sind.

Michael Fischer, 25.06.2022
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Windows-Sicherheit

1l

At Startseite
O Viren- & Bedrohungsschutz
R Kontoschutz

| ) Firewall- & Netzwerkschutz
B8 App-& Browsersteuerung
B Gerstesicherheit
@  Gersteleistung und -integritit
sk

Familienoptionen

) Firewall- & Netzwerkschutz

Gibt an, wer und was auf Ihre Netzwerke zugreifen darf.

Domainennetzwerk

Firewall ist aktiviert.

% Privates Netzwerk

Firewall ist aktiviert.

@ Offentliches Netzwerk (aktiv)

Firewall ist aktiviert

Zugriff von App durch Firewall zulassen
Problembehandlung fiir Netzwerk und Internet
Einstellungen far Firewallbenachrichtigungen
Erweiterte Einstellungen

Standard fiir Firewalls wiederherstellen

Ebenso vertraue ich beim Firewall
auf das, was Microsoft mitliefert.

Die Firewall Einstellungen werden
bei der Installation neuer Programme
nach den Vorgaben des Benutzers
gemacht.

Wenn man hier etwas andern mochte,
muss man aber schon genau wissen,
was man tut.

Der Rechner, oder Teile davon,

lassen sich hier leicht lahmlegen.

Michael Fischer, 25.06.2022
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SO SCHUTZEN SIE SICH IN ZUKUNFT VOR PHISHING

Fahren Sie Aktualisierungen von Software und
Betriebssystemen auf allen Geraten immer sofort
durch und installieren Sie Antivirenprogramme.

Seien Sie skeptisch bei E-Mails unbekannter Ab-
sender. lhre Bank, Diensteanbieter oder Behorden
bitten niemals per E-Mail darum, personliche Daten
wie Passworter Uber einen Link zu andern.

Bei Zweifeln lassen Sie sich die Echtheit einer E-Mail
vom Absender telefonisch bestatigen. Nutzen Sie
dafir nicht die Telefonnummer aus der E-Mail, son-
dern suchen Sie diese selbst heraus.

» Vorsicht bei Anhangen mit Formaten wie .exe oder

.scr. Diese konnen Schadsoftware direkt auf |hr
Gerat laden. Manchmal werden Nutzer oder Nutzer-
innen auch durch Doppelendungen wie Dokument
.pdf.exe in die Irre gefuhrt.

Verwenden Sie fir die diversen Account-Zugange
moglichst eine Zwei-Faktor-Authentisierung. Durch
die zweite Stufe der |dentifizierung kénnen Kriminelle
selbst dann nicht auf Ihre Daten zugreifen, wenn sie
bereits Ihr Passwort erbeutet haben.
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<oy ;&

(;) k>

)
@en an de‘

Michael Fischer, 25.06.2022



Sicherheit in der Informationstechnik

Kanuclub CJD Kaltenstein Kasse und Mitgliedewerwaltung

Von: Hermes <hermesdeutschland@foip2022.jp>

Gesendet: Donnerstaq, 22. Juni 2023 20:16

An: Hermes

Betreff: Paket Hermes 982702454772 konnte nicht zugestellt werden

Sehr geehrte Kundin/Kunde,

leider konnten wir die Paketnummer 02137160000699 nicht zustellen.

Dies liegt daran, dass die von lhnen angegebene Adresse unvollstdndig zu sein scheint. Daher
bendtigen wir weitere Angaben, um einen erneuten Versuch zur Zustellung dieses Pakets zu
unternehmen.

Status: Nicht erfolgreiche Zustellung: Unzureichende oder fehlerhafte Adresse

Wie geht es weiter?
lhr Paket wurde an unser lokales Lager zuriickgeschickt, wo es fir die ndchsten zwei Werktage
aufbewahrt wird.

Von hier aus kénnen Sie uns eine aktualisierte oder vollstandige Adresse fir dieses Paket
mitteilen, indem Sie <hier klicken>

Fur die erneute Zustellung wird eine geringe Gebiihr erhoben.

Sie kénnen lhr Paket auch in unserem Lager in BannwarthstraBe 5, 22179 abholen.

Mit freundlichen GriRen
Hermes

Wir hoffen, dass diese Nachricht nitzlich fir Sie war

Eine Emailadresse sieht immer so aus
lokaler Teil@Domanenteil

Der lokale Teil unterliegt bestimmten Konventionen
ist aber mehr oder weniger frei wahlbar.

Der Domanenteil muss ein gultiger
Domanenname sein.

Laut Suchmaschine ist die Domane des
Hermes Paketdienstes myhermes.de

Der Domanenname in dem Mail foip2022.jp weist

eindeutig darauf hin, dass dieses Mail nicht von
Hermes stammt.

Michael Fischer, 25.06.2022
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im] == HOME - Fukuoka Open Innovatic X | -+

e
L=
<« C @) https;//foip2023jp A ey P 3| M = B

FU?ng;” FOIPE(Z  MMERE BHEOHE SHEHRE SH—5—0% 2TT1-) (£

open .
Innovation
program —

FEOAVYFv—1FEICK
~ N /T e

ERROIMERERRTOTS L |

|

Eine Uberpriifung der Domane fiihrt daher auch nach Japan.
Wobei es die Domane foip2022.jp, wie in der Mail verwendet, anscheinend gar nicht gibt.

Michael Fischer, 25.06.2022
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michael.fisch k lub-vaihingen.de o .
Von: Zustellung und Gebuehren Service <unocil@tea.bg> ICh erWa rte kelne Llefe ru ng aus U K-
Gesendet: Montag, 26. Juni 2023 17:41
An: michael.fischer@kanuclub-vaihingen.de
Betreff: Sendung ist auf dem Weg: naechste Schritte
= Wenn man die Domane aus der Emailadresse uberpruft,
landet man erstaunlicherweise auf einer Internetseite mit
kyrillischer Schrift, die in Bulgarien registriert ist.
EU-GB ZONE "CENTRAL", UNVERZOLLT
Hallo,
lhre B Ml aus dem Vereini: Koenigreich erfordert die Zahlung
von Zollgebuehren. : 0 € TEAOOA - uireprer s Coguav X | =
: < NG @) https//teabg A a7y Clm = 8 = ﬂ;
gm‘l‘:r'ezg;:ze’:;g;::z‘a:}:;‘“:: Berechnung Tg":’e;:g[;j:ken oo ““le:£"‘:“' por 5'°h‘i":me . TexHudecka nogapexka +359 2 439 67 00 = MBOX2.TEABG ¢ WSMPATETE SANUTBAHE

v
beachten Sie, dass die Liefertypen limitiert sind, so lange wie Zoelle ausstehen.

Zahlung durchfuehren 6 T E A O O,ﬂ Hayano  Yenyru  3aHac MoBepuTenHOCT  3a KNMEHTH Moneato KoHTakT
BAWMAT AOCTABYMK
& \ : B

Lieferzeit: Ankommen bis 20 Uhr
Absender: Amazon UK
Zu zahlender Betrag: EUR 1.85

Vielen Dank fuer die Nutzung von On Demand Delivery.

Express - Excellence. Simply delivered

Express | Contact | Privacy Policy | Unsubscribe

2023 © International GmbH. Al rights reserved.

Michael Fischer, 25.06.2022
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Posteingang - surf

B Sender/Empfangen  Ordner  Ansicht  Hilfe ) Was mochten Sie tun?

uergertreff-vaihingen.de -

Outlook

d l__,_|_,,1 5 Ignorieren x r— L_' ) {_. B2 Beprechiny Verschieben in: 7 €3 An Vorgesetzte(n) ¥ ; @ 5 > Personen suchen ‘AJ)
. 7 Aufriumen - o —€ EJ Team-E-Mail E2 Antworten und.. =] ¥ [ Adressbuch 5
Neue Neve Loschen Archivieren  Antworten  Allen  Weitereiten (5] weitere - e Verschieben Regeln OneNote Ungelesen/ Zur = Laut Alle Ordner
E-Mail Elemente~ 4 Junk-E-Mail - antworten ethessaelien - - Gelesen  Nachvedolgung~ | Y E-Mailfitem | ioor | cendenvempfangen
Neu Léschen Antworten QuickSteps 1) Verschieben Kategorien Suchen Rede Senden/Empfangen #
¢ Aktuelies Postfach™ d.. O | Aktuelles Postfach €2 Antworten £ Allen antworten £} Weiterl
EnBeiannt Alle  Ungelesen v 1 Mo.2i m
M A - @) Kanuclub CJD Kaltenstein Kasse und Mitgliederverwaltung <michael.fischer@kanuclub-vaihingen.de> im Auftrag von Olaf.Scholz@Bun«
Suchordner .
Olaf.Scholz@Bundes.. Gru s Bertln
GruB aus Berlin 16:01 An surfer@bu ertreff-vaihingen.de; michelangelofischer70@gmail.com

4 fotos@kanuclub-vaihinge... Hallo liebe Biirger-Treffler,

4 Rosteingang 4 Ater Hallo liebe Biirger-Treffler,
Drats Dieter Hillebrand ] o . o . )
Sent Fwd: ComputerStammtisch...  24.03.2023 das ist ja super was Ihr da in Vaihingen an der Enz leistet, weiter so
Neuer Versuch uber das BT’
= Mit freundlichen Griten aus Berlin
Nk Dieter Hillebrand <]
Re: Termin Computerstamm...  25.02.2023
Postausgang Ok - 24,3. geht auch - ich Olaf Scholz
Suchordner = > .
Dieter Hillebrand & Bundeskanzler der Bundesrepublik Deutschland
Termin Computerstammtisch  25.02.2023
4 michael fischer@djemtoni... featletaog Buideskarzleramt
Posteingang Zoom Video Commu.. Chefetage
Nicht verpassen: Zoomtopi.. 27.10.2022
Entwiirfe

Weniger als zwei Wochen

Absendereingaben in Emails sind nicht abgesichert.
Sie lassen sich in vielen Mailprogrammen und
Mailservern frei gestalten.

Manche Mailprogramme weisen auf diese
Manipulation hin, andere dagegen nicht.

”

O | #! 8si-Fire |

€« G o6

virensch. | [] Virensca windows | W Ausfahrt | G Google-' | & Fotos-C| & Fotos-C | M StraBenf: | M Schonen | G Persanlic| M Grut x |

o A BID B R
Q_ In E-Mai g:hen 5

-
/ Schreiben

Ed Posteingang

'mail.google.com/mail/u/0/#inbox/FMfcgzGsnL MFDMXRRS ) csPfifZ,
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GruB aus Berlin posteingang a @

Markiert Olaf.Scholz@bundeskanzler.de uber kanuclub-va

an surfer; mich v

16:01 (vor 1Minute) Yy “

Zuriickgestellt
> oo Hallo liebe Burger-Treffler,

O  Entwirfe das ist ja super was Ihr da in Vaihingen an der Enz leistet, weiter so.

Mehr
Mit freundlichen Grien aus Berlin

Labels

Olaf Scholz
B Korb
Bundeskanzler der Bundesrepublik Deutschland

Bundeskanzleramt
Chefetage

[Nachricht gekirzt] Vollstandige Nachricht ansehen

(€ Antworten ) ( < Allen antworten r* Weiterleiten

Michael Fischer, 25.06.2022




Sicherheit in der Informationstechnik
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— Posteingang

Alle Konten

Heute

o

sautershop.de
raktische Bohre efgesenkten Preis
Wenn der t kor rg

Olaf.Scholz@Bundeskanzler.de

GruB aus Berlin
Hallo liebe Biirger-Treffler, das ist ja supe

Michael Fischer
d 6nen Gruf aus
<Angela@bundes...

neues-owner@letters.kanuclu...
Der Beitrag neu letters.kanuclub-vaihingen...
lhre Eir igung ministrator*in ist fir f..

wildwasser-owner@letters.ka
Der Bei i etters.kanuclub
lhre Einwilligung als Administrator*in ist fir f..

wanderpaddeln-owner@letter...
dde .
villigung als Administrator*in ist fir f.

Kanuclub CJD Kaltenstein Vaihing...
Sommer, und Leb irstinsel
Hallo, Es gibt einen neuen Beitrag in den Kant

Kanuclub CJD Kaltenstein Vaihina..
[ @] <

66% @

+

<

GruB aus Berlin

26. Juni 6:01
Von  Olaf.Scholz@Bundeskanzler.de Ausblenden
An surfer@buergertreff-vaihingen.de

michelangelofischer70@gmail.com

Als Gruppe speichern

Hallo liebe Biirger-Treffler,

das ist ja super was lhr da in Vaihingen an der Enz
leistet, weiter so.

Mit freundlichen GriiBen aus Berlin
Olaf Scholz
Bundeskanzler der Bundesrepublik Deutschland

Bundeskanzleramt
Chefetage

Auf dem Handy mit dem Samsung
Mail Client kann man ebenfalls
nichts von der Manipulation sehen.

Michael Fischer, 25.06.2022
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Einstellungen Sicherheit
Wichtigkeit Normal v } nd Anlagen verschlusse
1 1enden Nachrichten hinzu
Vertraulichkeit Normal bbbl

D Keine AutoArchivierung dieses Elements
Optionen zur Verlaufkontrolle

Ubermittiungsoptionen
=
[(JLauft ab nach Ohne v| |00:00

Kontakte...

| Keine

Internetkopfzeilen | x_gnvelope-From: <michael.fischer@kanuclub-vaihingen.de>

X-Envelope-To: <surfer@buergertreff-vaihingen.de>

X-Delivery-Time: 1687788083

X-UID: 128

Return-Path: <michaelfischer@kanuclub-vaihingen.de>

ARC-Seal: i=1; a=rsa-sha256; t=1687788083; cv=none;
d=strato.com; s=strato-dkim-0002;

v

SchlieBen

Einstellungen

Wichtigkeit Normal N }
Vertraulichkeit Normal

Sicherheit

Nachrichteninhalte und Anlagen vers

hidsseln

Dig. Signatur ausgehenden Nachrichten hinzufigen

S/MIME-Bestatigung anfordern

[Jkeine AutoArchivierung dieses Elements
Optionen zur Verlaufkontrolle

Die

Zustellu

er Nachricht bestatigen

A= Das Lesen dieser Nachricht bestatigen
Ubermittlungsoptionen
—
[JLauft ab nach Ohne v| |00:00 v
Kontakte...
i Keine

Internetkopfzeilen

From: <Olaf.Scholz@Bundeskanzler.de>

Sender: "Kanuclub CJD Kaltenstein Kasse und Mitgliederverwaltung”

<michael.fischer@kanuclub-vaihingen.de>

To: <surfer@buergertreff-vaihingen.de>,
<michelangelofischer70@gmail.com>

Subject: =7i50-8859-17Q?Gru=DF_aus_Berlin?=

Date: Mon, 26 Jun 2023 16:00:59 +0200 =

SchlieBen

Mit manchen Mailprogrammen, hier mit Outlook, kann man die Kopfzeilen einer Mail sichtbar machen,
hier wird die Absendermanipulation immer angezeigt.

Michael Fischer, 25.06.2022
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Dateinamen bestehen aus zwei Teilen, die durch einen Punkt getrennt sind.
Dateinamen.Erweiterung

Die Erweiterung besteht, bei Windows, aus drei bis vier Zeichen und ist fur die Zuordnung eines
Programmes zu der Datei bei einem Doppelklick auf den Dateinamen zustandig ist.

Der . Ist als Zeichen im Dateinamen zulassig.

Windows interpretiert also die drei bis vier Zeichen hinter dem letzten Punkt als Erweiterung.
Tun Sie das bitte auch.

Beispiel.pdf ist eine Textdatei. Der Dateiname ist Beispiel.

Beispiel.pdf.bat ist eine ausfuhrbare Datei, die Windows Befehle enthalt und vom Windows Befehlsinterpreter
ausgefuhrt wird. Der Dateiname ist Beispiel.pdf

Michael Fischer, 25.06.2022



